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YLEISTÄ 
I YLEISTÄ 
Yhteiskunnassa tapahtuneen kehityksen myötä ovattyöympäristönturvalljsuus 
nskit varsinkin viime vuosina voimakkaasti lisääntyneet. Pääosin riskit ovat 
olleet omaisuuteer kohdistuvia, mutta myös henkilöön kohdistuvien riskien 
määrä on ollut selkeässä kasvussa. 
Yksityisellä sektorilla asia on  tiedostettu, minkä seurauksena  on luotu käsite 
yritysturvallisuus. Teollisuuden  ja  Työnantajain Keskusliiton alaisena toimiva 
Yritysturvallisuuden neuvottelukunta  on  määritellyt yritysturvallisuuden  osa- 
alueet varsin kattavasti,  mihin perustuen yritykset ovat voineet laatia yksityis-
kohtaiset turvallisuussuunn itelmansa. 
Valtion sektorilla  kaikki hallinnonalat kattava ohjaus turvallisuusriskien 
minimoimiseksi on  toistaiseksi suuntautunut lähinnä tietoturvallisuuteen  ja 
työsuojeluun  muiden turvallisuuden osa-alueiden jäädessä vain satunnaisten 
virastokohtaisten ohjeiden varaan. Tästä  on seurannut, että turvallisuus- 
kysymyksiin paneudutaan nittämättömästi  ja usein vasta vahingon  jo tapandut-
tua. 
Tässä ohjeessa tarkastellaan turvallisuuden keskeisillä  osa-alueilla ilmeneviä 
turvallisuusnskejä sekä keinoja nskien minimointiin. Tietoturvallisuuden osalta 
tarkastelu keskittyy lähinnä atk:n käyttäjistä johtuvien riskien minimointiin, 
koska jo  olemassaoleva ohjeistus tietoturvallisuuden alueella  on muilta osiltaan 
 varsin  kattava ja  lisäksi jatkuvassa kehitysprosessissa. Toimeksiannon mukai-
sesti tarkastelun ulkopuolelle on jätetty varautuminen poikkeusoloihin  ja työ-
suojelu. 
Lähtökohtia turvallisuusjärjestelmien rakentamiselle ovat: 
* 	turvallisuusstrategia 
* 	turvallisuus- ja riskianalyysi 
* 	nskiluokitus 
* 	turvallisuussuunnitelma.  
Nämä tekijät muodostavat perustan, jolle  toimivien turvallisuusjärjesteimien 
luominen nojaa. Vastuu toteutuksesta, ylläpidosta  ja kehittämisestä koskee 
 koko  organisaatiota. 
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2  TURVALLISUUSSTRATEGIA 
Työympäriston turvatlisuusriskien  torjunta edellyttää paitsi riskien tiedostamista 
myös taloudellisten voimavarojen käyttöä. Taloudellisista syistä  jää riskien 
torjunta usein nittämättömäksi. Toisaalta rajattomalla taloudellisella panostuksel-
lakaan eivät kaikki riskit ole vältettävjssä. Huolellisella panos/tuotos -tarkastelulla 
turvallisuusjärjestelyjen  taloudelliset vaikutukset voidaan optimoida työympä-
ristön yksityiskohtaista turvallisuussuunnitelmaa laadittaessa. 
Tavoitteena on omaisuuden ja  tien pidon häinöttömän toiminnan turvaa- 
minen mandollisimman hyvin kaikissa ennalta arvattavissa olevissa riski- 
tilanteissa.  
3 TURVALLISUUS- JA RISKIANALYYSI  
Riskillä tarkoitetaan vahingonvaaraa eli mandollisuutta tapahtumalle, joka 
vahingoittaa omaisuutta, toimintaa  tai henkilöä ja vahingonvaaran todennäköi-
syys on suurempi kuin nolla. 
Organisaation turvallisuusriskit jakaantuvat useille turvallisuuden eri  osa-alueil-
le, joista pääosan muodostavat: 
* 	toimitilaturvallisuus 
* 	tietoturvallisuus 
* 	henkilöturvallisuus 
* 	toimintaturvaljjsuus.  
Osa-alueilla voi ilmetä epälukuinen määrä erityyppisiä riskejä. Sama riskityyppi 
voi esiintyä useammallakin kuin yhdellä turvallisuuden  osa-alueella. 
Riskianalyysin  avulla voidaan tunnistaa riskit ja arvioida vahinkotapahtuman 
todennäköisyys sekä odotettavissa olevat vahingot. 
Vahinkoriskit  voidaan jakaa esimerkiksi seuraavasti: 
* 	vahinkotapahtuman mukaiset nskit * 	kohteen mukaiset riskit 
* 	toiminnanmukaiset riskit * 	ympänstönskit 
* 	erityisriskit 
* 	muutosriskit.  
Joukko vahinkotapahtuman mukaisia riskejä  on  lueteltu nskien tärkeysjärjestys- 
luettelossa. (Kohta 5.6). 
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TURVALLISUUS. JA  RISKIANALYYSI/RIsKI -ryypIT/RIsKI -T-ypIT 
Kohteen mukaiset riskit jakaantuvat seuraavasti: 
* 	henkilöriskit 
* 	omaisuusriskit (varallisuusriskit, esineriskit). 
Erityisriskejä ovat muun muassa: 
* 	kuijetusriskit 
* 	projektiviennin riskit 
* 	tietotekniikka- ja tietonskit * 	keskeytysnskit 
* 	tuoteriskit. 
Muutosnskit: 
* 	sosiaalinen kehitys 
* 	poliittinen kehitys 
* 	tekninen kehitys 
* arvostusten muutos. 
Tässä ohjeessa on  keskitytty tarkastelemaan lähinnä kohteen mukaisia riskejä 
 ja  niiden torjuntaa jakamalla nskit viiteen eri tyyppiin.  
4 RISKITYYPIT 
4.1 Omaisuusnskit 
* 	Anastus 
* 	ilkivalta, sabotaasi 
* 	huolimattomuus 
* 	toimintavirhe 
* 	palo, räjähdys, sortuminen 
* petos, kavallus, väännkäyttä 
* 	luonnonilmiä 
* 	katoaminen 
* 	tuhoutuminen 
* 	laite- tai konenkko. 
4.2 Tietoturvallisuusriskit 
* 	Hallinnollinen riski 
* 	henkiläriski 
* 	fyysinen riski 
* 	tietoliikenneriski 
* 	laitteistonski 
* 	ohjeimistoriski 
* 	tietoaineistoriski 
* 	käyttöriski. 
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RIS KrrYYPIr 
4.3 Henkiläriskit 
A. Henkilöön kohdistuvat riskit: 
	
* 	liikenne 
* 	vaaralliset työt 
* 	puutteefiinen siisteys ja järjestys * 	vaaralliset aineet 
* 	vaaralliset koneet ja laitteet * 	melu, tärinä 
* 	ergonomiset haittatekijät. 
B. Henkilöstä johtuvat nskit: 
* 	esiintyvät muissa riskityypeissä  ja ne on käsitelty asianomai- 
sissa kohdissa.  
4.4 Toimintarjskjt 
* 	Omaisuusvahingosta  tai toimintavirheestä  aiheutuva 
keskeytys 
* 	toimintavastuu 
* 	sopimusvastuu 
* 	imagonskit. 
4.5 Muut nskit 
* 	Ympänstävastuusta  johtuvat riskit * 	varmuus- ja valmiusvarastointlin  liittyvät riskit * 	ulkomaantoirninnot 
* 	muut mandolliset nskit, jotka  on tiedostettava kunkin työ- 
ympänstän turvallisuussuunnitelmaa  valmisteltaessa 
tapauskohtaisesti. 
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5 RISKIT JA  NIIDEN HALLINTA 
Eri riskityypeissä esiintyvät yleisimmät riskien kohteet sekä keinoja riskien 
torjumiseksi.  
5.1 Omaisuusriskjt  
5.1.1 Anastus 
* Mikrot ja oheislaitteet ohjelmistoineen 
* televisiot, videot, radiot * videokuvauslaitteet  ja valokuvauskamerat * toim istokoneet ja -kalusto * matkapuhelimet 
* mittausvälineet 
* työkalut 
* varaosat ja tarvikkeet 
* ajoneuvot, koneet ja Usälaitteet * materiaalivarastot 
* laiteasemat 
* liikenteen mittaus-  ja ohjauslaitteet * arvopaperit ja rahatavarat 
* alkuperäiset  ja keskeneräiset  asiakirjat (kartat, suunnitelmat  
ja muovit) 
* alkuperäjstosjtteet 
* henkilätiedot 
* 
tiloissa työskentelevien henkilökohtainen omaisuus. 
Riskien hallinta  
* 	Tonttien aitaus ja lukittavat portit * 	ovien lukitus ja avainten valvonta * 	valaistus ja hälytysjärjestelmät * 	esineiden merkitseminen pysyvällä tavalla * 	tärkeimpien esineiden seuranta  ja luovutus kuittausta  
vastaan 
* 	kulkijoiden valvonta * 	omaisuuden, kuten alkuperäisasiakirjojen, keskeneräisten 
asiakirjojen, levykkeiden, arvopapereiden, henkilöstötietojen, 
tositteiden  jne. säilyttäminen lukituissa tiloissa * 	motivointija  asenteiden muokkaaminen omaisuuden säilyttä- 
miseksi ja  siihen kohdistuvien vahinkojen välttämiseksi * 	henkilövalinnat ja perehdyttäminen * 	henkilökohtaisen vastuun lisääminen hallussa olevan 
omaisuuden säilyttämisestä * 	siivous- ja huoltohenkilökunnan luotettavuus * 	ulkopuolisten asiakkaiden tarkkailu. 
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5.1.2 llkivalta ja sabotaasirjskit 
	
* 	Omaisuuden turmeleminen. 
Riskien hallinta  
* 	Ulkopuolisten pääsyn estäminen työ-  ja toimistotiloihin ilman 
valvontaa 
* 	
työajan ulkopuolella tiloissa vierailevien henkilöiden luotet- 
tavuuden hallitseminen.  
5.1.3  Huolimattomuus  
* 	Työvälineiden ja asiakirjojen välinpitämätön käsittely  ja 
heitteille jättäminen * 	ovien lukitsematta jättäminen 
* 	toisen hallinnassa olevien koneiden, laitteiden, asiakirjo- 
jen jne. luvaton haltuunotto  ja palauttamatta jättäminen * 	yhteiskäytössä  olevien koneiden huolimaton käsittely * 	koneen tai laitteen rikkominen ja siitä ilmoittamatta 
jättäminen 
* 	leväperäinen  suhtautuminen salasanoihin, ohjelman- 
käyttövaltuuksiin ja ulkopuolisen käyntiin omalla päätteellä * 	
annetaan asiaa tuntemattoman kokeilla teknisiä laitteita. 
Riskien hallinta  
* 	Neuvomalla, opastamalla, kouluttamalla ja tiedottamalla * 	esimiehen valvonta 
* 	omaisuuden käytön kontrollointi (saa  vain kuittausta 
vastaan, löytyy vain tietystä paikasta, vain tietyt käyttäjät, 
salasanat, lukitukset jne.) 
* 	jokaisella esineellä oma paikkansa * 	työkoneiden säilytys maastokohteissa  asutuksen läheisyy- 
dessä 
* 	arvokkaita esineitä ei jätetä näkyville  tai helposti saataville.  
5.1.4 Työ- ja toimintavirhe 
* 	Omaisuuden rikkoutum  men taitamattomuuden takia * 	kokeilunhalu. 
Riskien hallinta  
* 	Koulutus, työnopastus, ohjeistus 
* 	oikeat herikilävalinnat 
* 	tuloskeskustelut,  toimenkuvat, oikea valtuuksien ja 
vastuun jako. 
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5.1.5 Palo, räjähdys ja sortuminen 
	
* 	Sähköiset laitteet 
* 	palavat riesteet  ja räjähdysaineet * 	tulityöt 
* 	poitto-  ja räjähdysainevarastot * 	kaasupullot 
* 	soranottoalueet  ja materlaalivarastot * 	sillot. 
Riskien hallinta 
* 	Laitteiden huolto ja kunnossapito * 	tiedottaminen 
* 	huolellisuus 
* 	sammutusvälineet kunnossa * 	palotarkastukset 
* 	räjähdysainevarastot (erillinen ohje) * 	soranottoalueet  ja matenaalivarastot (erillinen ohje) * 	asiattomien pääsy siiloille estettävä * 	henkilökunnan omatoiminen valvonta.  
5.1.6 Petos, kavallus ja varastaminen * 	Rahavarat 
* 	väännkäytäkset 
* 	valtion omaisuuden luvaton ottaminen omaan käyttöön  
tai myyminen omaan lukuun. 
Riskien hallinta 
* 	Oikeat henkilövalinnat * 	vaarallisten työyhdistelmien syntymisen ehkäiseminen 
* 	perehdyttäminen 
* 	riittävät rangaistusmenetelmät, jotka ovat yleisesti tiedossa * 	valvonta. 
5.2 Tietoturvallisuusrjskjt  
Valtioneuvosto on 4.2.1993  tehnyt periaatepäätöksen tietoturvallisuuden kehit-
tämisestä valtionhallinnossa  (VM 4.2.1994 nro VM 1/73/93). Päätöksen perus-
teella on  koottu tielaitokselle sovellettu tietoturvakansio. Kansio  on atk-ryhmällä 
sekä Kouvolassa että Mikkelissä. 
Tietoturvallisuudella tarkoitetaan tietojen, järjestelmien  ja palveluiden suojaa-
mista normaali- ja poikkeusoloissa lainsäädännön ja muiden toimien avulla. 
Tietojen luottamuksellisuutta, eheyttä  ja käytettävyyttä suojataan laitteisto- ja 
ohjelmistovikojen, luonnontapahtumien  tai tahallisten, tuottamuksellisten  ja 
tapaturrnaisten inhimillisten tekojen aiheuttamilta uhilta ja vahingoilta. 
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Tietoturvallisuus  voidaan jakaa kandeksaan  osa-alueeseen seuraavasti:  
1 	HallinnoUinen tietoturvallisuus 
2 	Henkilöturvallisuus 
3 	Fyysinen turvaflisuus  
4 	Tietoliikenneturvaflisuus 
5 	Laitteistoturvallisuus 
6 	Ohjelmistoturvallisuus 
7 	Tietoaineistoturvallisuus 
8 	Käyttöturvallisuus.  
Seuraavissa kohdissa käsitellään asioita, jotka koskevat enemmän tavallista 
atk:n hyväksikäyttäjää kuin ATK-ryhmää. Keskuskoneisiinja tietoliikenteeseen 
liittyvät asiat, jotka koskevat vain ATK-ryhmää, löytyvät tietoturvakansiosta.  
5.2.1 Hallinnollinen tietoturvallisuus 
Riskit 
* 	Tietoturvallisuuden tärkeyttä ei ole tiedostettu * 	valvontajärjestelmien toimimattomuus.  
Riskien hallinta 
* 	Määritellään tietoturvavastuut ja organisaatio * 	määritellään henkilövastuut, muut vastuut  ja organisaatio * 	kartoitetaan, luokitellaan  ja luetteloidaan tietovarat * 	pidetään ohjeistus ja ohjeet ajantasalla * 	tietoturvafiisuuskoulutus ja perehdyttäminen * 	valvotaan ja tarkastetaan jatkuvasti.  
5.2.2 Henkilöturvalhsuus  
Vaikka henkilöstö on organisaation tärkein voimavara,  on se myös samalla 
tietoturvallisuuden suurin nskitekijä. 
Riskit 
* 	Henkilön tausta 
* 	sopivuus tehtävään 
* 	tehtävän päätyttyä pääsy tietoverkkoon sallittu 
* 	henkilöltä on liian laajat käyttöoikeudet * 	henkilällä on päätösvaltaa liian monessa asiassa 
* 	laitoksen ulkopuolisten palvelujen tuottajat 
(siivoojat, huoltomiehet ym.)  tai vierailijat * 	klikkiytyminen ja hyväuskoisuus. 
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Riskien hallinta 
	
* 	Työhönottovajheessa  selvitetään henkilötaustat * 	tehtävästä erotessa  tai  pitkäaikaisissa poissaoloissa avaimet  
ja aineistot  pois, käyttöoikeudet peruttava * 	vain  työtehtävien edellyttämät käyttöoikeudet * 	kulunvalvonta 
* 	ulkopuolisten valvonta 
* 	salassapitovelvollisuus 
* 	käyttäjän oman vastuun korostaminen * 	turvallisuusasioiden ja nskien tiedostaminen.  
5.2.3  Fyysinen turvallisuus 
* 	Riskitja  riskien hallinta soveltuvin osin samoin kuin kohdassa  
5.1 Omaisuusnskit. 
5.2.4 Tietoliikenneturvaljisuus  
Riskit 
* 	Ulkopuoliset talossa  tai talon ulkopuolelta pääsevät 
verkkoon. 
Riskien hallinta 
* 	Verkkojen salasanat pidetään  vain omana tietona * 	vain takaisinsotttomodemeja lähiverkkoon  (tunnistus) * 	tietoliikennelaitteet suojatussa  paikassa. 
ATK:n tekninen tuki hoitaa tai vastaa tietoliikenneturvallisuuteen liittyvistä 
asioista. 
5.2.5 Laitteistoturvallisuus  
Riskit 
* 	Strategisten koneiden nkkoutuminen * 	sähkökatkokset 
* 	'väärää sähköä" 
* 	huoltotoimenpiteet.  
Riskien hallinta 
* 	Varakoneet tai UPSIt tärkeimm ilie koneille 
(serverit, tiesääkeskuskone) * 	huollot ja huoltosopimukset atk-ryhmän kautta * 	koneiden vaihto  ja asennus ammattihenkilölden toimesta * 	koneet vain  ATK-käyttömerkillä varustettuihin maadoitet- 
tuihin pistorasioihin (laskukoneet,  radiot, kahvinkeittimet 
yms. muihin pistorasioihin). 
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5.2.6 Ohjelmistoturvalljsuus  
Riskit 
	
* 	Levykkeitä ei ole virustarkastettu  (tai tietoliikenneyhteyksien  
kautta siirretyt ulkopuoliset tiedostot) 
* 	laittomat levykkeet 
* 	laitevarkauksien yhteydessä ohjelmistot  ja datat menevät 
mukana 
* 	ohjelmistojen laiton levitys 
* 	uusien ohjelmien rakennusaikataulu * 	ohjelmistosopimukset 
* 	asiaankuulumattomat  pääsevät ohjelmistoon käsiksi * 	ohjelmien sisältämiä tietoja ei ole suojattu * 	ohjelmakontrollit puuttuvat * 	dokumentointi ei ole ajantasalla  ja käytössä 
Riskien hallinta 
* 	Kaikki talon ulkopuolelta tulevat disketit  on virustarkas- 
tettava 
* 	ostettava ohjelmistojen viralliset versiot 
* 	data-tiedoista on ainakin varmistukset oltava levykkeillä, 
nauhoilla yms. vamiassa tallessa 
* 	ATK-ryhmä huolehtii keskitetysti alkuperäisistä ohjelmisto- 
levykkeista ja ohjelmien ylläpitämisestä * 	käyttöoikeudet vain todellisille tarvitsijoille * 	tietoliikenneohjelmistoissa  tarkka vastapuolen tarkistus * 	luotettavat toimittajat 
* 	ilmoitus koneen oudosta käyttäytymisestä 
* 	ATK-ryhmä asentaa ohjelmat tai on ainakin mukana * 	yksikössä kehitetyt ohjelmat dokumentoitava 
* 	mikro- ja keskuskoneiden  ohjelmien rekisteröinti ja 
käyttäoikeudet 
* 	loktiedostot tapahtumista 
* 	salasanat 
* 	mikroservenn suojaukset.  
5.2.7 Tietoaineistoturvallisuus  
Riskit 
* 	Käyttäjä saa tietoja, jotka eivät hänelle kuulu 
* 	syättädokumenttien arkistointiaika 
* 	kirjausketjun puuttuminen ja tietojen säilyttäminen vain 
tiedostoissa. 
Riskien hallinta 
* 	Asiakirjajulkisuus 
* 	arkistojulkisuus 
* 	tietosuoja 
* 	luottamuksellisten tietojen säilytys 
* 	tulosteiden tuhoaminen 
* 	suojakopiot (muualla, poikkeustilanne). 
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5.2.8 Käyttöturvallisuus  
Tietojen käsittelyssä on  merkittävä osuus siirtynyt mikroille.  Mikroilla tehdään 
nykyään asioita, joita joku vuosi sitten tehtiin keskuskoneymparistossa. Keskus- 
koneissa on  kehittyneet välineet tietoturvallisuudesta huolehtimiseen, mutta 
mikroista sen  kaltaiset ominaisuudet puuttuvat lähes kokonaan. Mikrojen 
käyttöä ei voida myöskään valvoa kuten keskuskoneympäristossa,joten vastuu 
turvallisesta työskentelystä jää käyttäjille. 
Riskit 
	
* 	
Ei osata käyttää mikroa turvallisuuden kannalta oikein 
(säännölliset varmistukset, keskeneräisten töiden tallennukset, 
virustarkastukset, salasanojen vaihdot jne.) * 	epämääräiset toipumissuunnitelmat (keskuskoneet,  serverit) * 	vaaralliset työyhdistelmät (esim.  kassa ja kirjanpito) 
* 	vain  yksi hallitsee koneen, järjestelmän, asian... * liian laajat käyttäolkeudet järjestelmissä * 	data-tiedostoja  ei ole vamilstettu * 	salasanat näkyvillä tai helposti saatavilla * 	huoneessa mikro  auki (yhteys verkkoon, ohjelmaan  tai 
järjestelmään) eikä työntekijä ole paikalla * 	aikataulut pettävät (lähinnä keskuskonejärjestelm  ät) * 	kuppikuntaisuus. 
Riskien hallinta 
* 	Käyttäjän  on asennoiduttava tietoturvallisuuteen  vakavasti * 	käyttäjien koulutus 
* 	selvät toipumisdokumentit * 	ATK-ryhmä hoitaa säännöllisesti keskustietokone-  ja 
serverivarmistukset 
* 	käyttäjät hoitavat omien mikrojensa varmistukset * 	varrnistusohjeet 
* 	salasanat pilloon ja vaihdetaan tietyin väliajoin * 	huoneesta poistuttaessa vähänkin pitemmäksi aikaa  on 
huoneen ovi lukittava tai ainakin katkaistava yhteys 
verkkoon, ohjelmaan  tai järjestelmään * 	käyttöoikeuksien määrittely * 	pääkäyttäjätioperaattont  pitävät aikatauluista kiinni * 	yhteistyö 
* 	keskeneräisten töiden tallennus.  
5.3 Henkilöriskit 
5.3.1 Henkilöön kohdistuvat riskit 
Kuuluvat työsuojelun piiriin. Erilliset ohjeet annettu.  
5.3.2  Henkilöstä johtuvat riskit 
* 	Esiintyvät muissa riskityypeissä  ja niitä on käsitelty asian- 
omaisissa kohdissa. 
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5.4 Toimintarjskit 
5.4.1 Omaisuusvahingosta tai toimintavirheestä  johtuvat 
toiminnan keskeytykset 
	
* 	Henkiläominaisuudet ja ammattitaidon puute * 	koneiden ja laitteiden huollon  tai kunnostuksen laiminlyönti * 	sijaisuusjärjestelyjen  ja varajärjestelmien  puuttuminen tai 
heikkous 
* 	tietämättömyys miten vahingon sattuessa pitää toimia  ja 
tiedottaa 
* 	johtamisen heikkous 
* työkuormitus. 
Riskien hallinta 
* 	Varajärjestelmien ja sijaisuuksien luominen ja niiden ajoit- 
tainen toimivuuden testaus 
* 	koneiden ja laitteiden huollon varmistaminen  ja sen toimivuus * 	varrnistaminen, että henkilöllä on riittävä ammattitaito ja 
tieto koneiden ja laitteiden hallitsemisessa * 	ylläpidettävä valmius 'vastata' omaisuus-ja toimintariskeihin * 	henkilöstön fyysisestä  ja  henkisestä hyvinvoinnista huoleh- 
timinen. 
5.4.2 Toimintavastuusta johtuvat riskit 
* 	Heikko työmoraali ja piittaamattomuus ohjeista * 	henkilöstövalintojen heikkous ja riittämätän ammattitaito * 	työn ja vastuunjaon puuttuminen tai sen heikkous; 
esimerkiksi vastuu ja osaaminen eivät kohtaa toisiaan * 	johtamisen heikkous tai puute * 	henkilön tyäkyvyn äkillinen heikkeneminen  ja pitkät 
poissaolot 
* 	yhteistyökyvyttömyys.  
Riskien hallinta 
* 	Henkilöiden sijoittumista oikeisiin tehtäviin edistetään 
haastattelemalla, testaamalla  ja tekemällä halukkuus-
kyselyjä 
* 	kehittämällä johtamistapaa * 	työn- ja vastuunjako nähtävä oikeassa suhteessa 
henkilön osaamiseen nähden 
* 	henkilökunnan ammattitaidon ylläpitäminen  ja 
kehittäminen 
* 	yhteistyön arvostaminen työyhteisössä  ja sen kehittäminen. 
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5.4.3 Sopimusvastuusta  johtuvat riskit 
	
* 	Sovittujen toimintamallien, vastuun  ja vallankäytön laimin- 
lyöminen 
* 	valvonnan puute 
* 	
suulliset sopimukset (lupausten rikkominen) * 	
toistuvat laiminlyönnit (heikentävät uskottavuutta  ja toiminta- 
kykyä sekä vaikuttavat negatiivisesti yrityskuvaan) * 	sopimusten vähättely  ja oman minäkuvan korostaminen. 
Riskien hallinta 
* 	Ohjeistus ajantasalla ja ohjeiden noudattaminen * 	käytetään asiantuntijoita * 	pidetään sovitusta toiminta-  ja vastuunjaosta kiinni * 	hyvän yntyskuvan ylläpitäminen * 	työjärjestyksen  ylläpitäminen * 	laatu ja prosessikuvaukset kunnossa * 	kirjalliset sopimukset.  
5.5 Muut riskit  
5.5.1 Ympäristövastuusta  johtuvat nskit * 	Piirin ympänstönhoidon periaatteet  1994- 1996 -julkaisu; 
hyväksytty 30.5.1994. 
5.5.2 Varmuus- ja valmiusvarastot 
Varrnuusvarastoilla turvataan kriisi-  ja normaaliajan toiminta. * 	Ulkopuolisten aiheuttamat vahingot  ja hävikki. 
Riskien hallinta 
* 	Katso kohta  5.1 Omaisuusriskien hallinta. 
5.5.3  Ulkori iaantoiminnot 
* 	Terveysnskit  
* 	lainsäädäntö 
* 	matkustaminen 
* 	rikollisuus 
* 	toimintatavat, kulttuuri, käyttäytyminen 
* 	kielivaikeudet 
* 	rahalilkenne, tullit. 
Riskien hallinta 
* 	Tiedotus, opastus, koulutus * 	tarpeelliset paperit kunnossa  
a 	rokotukset kunnossa 
* 	kulttuurin tuntemus. 
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5.6 Riskien tärkeysjärjestys 
Riskit luokitellaan tärkeysjärjestykseen niiden todennäköisyyden  ja suurimman 
vahingon perusteella. Kumpikin tekijä arvioidaan asteikolla  0 - 5. Saatujen 
lukujen (kertoimien) tulo, ns. riskitulo, kuvaa riskin  suuruutta. Riskinhallinta-
toimet kohdistetaan suurimpiin riskeihin suurimmasta alkaen. Kaikki toimet 
suhteutetaan riskin  suuruuteen siten, että riskinhaHinnasta syntyvät kustannuk-
set jäävät pienemmiksi kuin  riskin  suuruus, Luokittelussa voi käyttää riskien 
tärkeysjärjestystauluklcoa, jota  voi täydentää tapauskohtaisesti. 
f ski 	 Todennäköisyys 
(0-5) 
Vahingon suuruus 
max (0-5) 
Riskitulo 
(0-25) 
Anastus 
Avainhenkjlön ero 
Hukka 
Huolimattomuus 
Häviäminen 
Ideavarkaus 
Ilkivalta 
Katoaminen 
Kavallus 
Keskeytys 
Konenkko 
Kuljetusvahinko 
Kurittomuus  
Liikenneonnettomuus 
Luonnonilmiä 
Lämpötilan muutos 
Magneettinen puissi 
Materlaalivika 
Murto 
Nestevahinko 
Petos 
Pomminuhka 
Rikkoontuminen 
Ryöstö 
Räjähdys 
Sabotaasi 
Sairaus 
Sortuma 
Sähköilmiä 
Sähkäkatko 
Tapaturrna 
Tiedostovarkaus 
Tietovuoto 
Toimintavirhe 
Tuhoutuminen 
Tulipalo 
Työvirhe 
Vaaralliset aineet 
Valtaus 
Vammautuminen 
Varkaus 
Väännkäyttö  
Ydin vaa ra 
Ympäristön uhka 
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6  TURVALLISUUSSUUNNITELMAT 
 
Työympäristössä esiintyvien riskien laatu  ja laajuus  on nippuvainen harjoitettavan 
 toiminnan laadusta. Siksi  on  perusteltua kartoittaa riskitekijät työympäristö-
kohtaisesti ja  laatia suunnitelma, jota noudattaen toiminta  ja omaisuus tulevat 
mandollisimman hyvin turvatuiksi. Tiepiirissä suunnitelma laaditaan 
piiri-  ja rnaakuntakonftonule 
tiemestaripiireille, rakennustyömaille  ja muille kiinteille 
 hankkeille  
liikkuvj(le hankkeille  (suunnitteluhankkeet, murskaus-  ja 
päällystystyät, ajoratamerkintätyät  siltojen korjaus-  ja ra-
kenn ustyöt).  
Tässä ohjeessa on  esitetty yleisimpiä riskityyppejä sekä keinoja tarkoituksella 
helpottaa suunnitelmien laatimistyätä. Riskitja niiden torjuntakeinot ovat kuiten- 
kin aina tyäympäristökohtaisia, mikä  on  tärkeää muistaa suunnitelmaa laadit-
taessa. 
Hankkeen päällikkö vastaa hanketason turvallisuussuunnitelman laatimisesta 
 ja  ylläpidosta. 
Tiejohtaja  nimeää piinkonttonn  ja maakuntakonttorin turvallisuussuunnittelun 
vastuuhenkjlön. 
Kiinteistöpäällikkö  ohjaa ja  valvoo plintasolla turvallisuusasioita. 
ESIMERKKEJÄ KÄYTÄNNÖN RATKAISUISTA ERÄISSÄ 
TAPAU KS ISSA 
Elektroniset hälytysjärjestelmät 
Soveltuvat kiinteisiin toimipaikkoihin. Hälytys ohjautuu vartiointiliikkeeseen  tai 
 muuhun sellaiseen paikkaan, jossa  on ympärivuorokautinen  päivystys (ei 
kuitenkaan poliisille eikä aluehälytyskeskukseen). Järjestelmän rakentamis-
kustannukset esimerkiksi tiemestanpiinn tukikohtaan ovat noin  12000 mk (5 kpl 
infrapunailmaisimia,  hälytys vartiointiliikkeeseen, joka perii hälytyksen 
vastaanottovalmiudesta  300 mk/kk). 
Kameravalvonta  
Soveltuu kiinteissä toimipaikoissa reaaliaikaiseen kulunvalvontaan asiakas-  ja 
työtiloissa (esim. piinkonttori). Videonauhunula  varustettuna ja yhdistettynä 
elektroniseen hälytysjärjestelmään tallentaa tapahtumat hälytyksen alkamis-
hetkestä lukien. 
Kustannukset ovat merkittävästi riippuvaisia järjestelmään kytkettyjen kameroi-
den lukumäärästä. 
Valo-  ja/tai äänihälytin 
Soveltuu erityisesti liikkuvien tyäkohteiden omaisuuden suojeluun edellyttäen, 
että kyseinen omaisuus  on  jätetty asutulle alueelle (hälytys voitava havainnoida). 
Kustannukset ovat  2 000 - 3 000 mk/hälytinyksikkö. 
Tässä yhteydessä todettakoon, että liikkuvien tyäkohteideri omaisuus (koneet, 
ajoneuvot,  laitteet yms.) tulisi aina sijoittaa työajan ulkopuoliseksi ajaksi paik-
kaan, jossa se  olisi sovitusti silmälläpidon alaisena. 
Tiedon turvaaminen 
Päivittäinen toiminta eri tyäympäristäissä perustuu yhä enenevässä määrin 
tietotekniikan hyväksikäyttöön, joten anastuksen  tai ilkivallan kohteena on 
usein myös tietojenkäsittelylaitteisto. Omaisuusvahinkotapauksissa menetetyn 
laitteiston arvo  on kuitenkin usein vain murto-osa  samassa yhteydessä laitteis- 
ton mukana menetetyn tiedon arvosta. Tiedon säilyttämisestä varmuuskopioiden 
avulla onkin huolehdittava erityisesti sijainniltaan sellaisessa työmympäristössä, 
jossa olot anastukselleja ilkivallalle ovat suotuisat (syrjäinen sijainti, ei valoa, ei 
liikennettä). 
LUTE 
Tietoja turvajärjestelmiin liittyvistä kysymyksistä antavat paikalliset turvallisuus- 
alan liikkeet sekä piirin sähköteknikot. 
TIEL KaS 10/94 
